Nastavenie SPF zaznamov

SPF zdznam (Sender Policy Framework) obsahuje IP adresy SMTP serverov, ktoré buda
z vaSe] domény odosielat’ e-maily.

Ich sprdvnym nastavenim zniZite pravdepodobnost, Ze vaSe e-maily skoncia v spame.
Ako SPF zaznamy v Mail Klerk spravne nastavit'?

Pri nastavovani zaznamov SPF pre Mail Klerk zaleZi na tom, ¢i chcete pouZivat’ servery
SMTP od Webglobe alebo pouzivat na rozosielanie e-mailov iné servery.

Uz mate iné SPF zaznamy

Ak chcete na odosielanie e-mailov prostrednictvom domény pouzivat’ aj iné€ servery, musite
nastavit’ SPF takto:

V DNS pri svojej domény kliknite na Upravit TXT zdaznam s obsahom uZ uloZzeného SPF
a jeho obsah dopliite o nasledujtci retazec:

»include:smtpx.stable.cz ~all*

Napriklad ak vaS zdznam vyzeral takto:

»»v=spf1 ip4:82.86.110.15 include:spf.protection.outlook.com**
Tak po novom bude vyzerat' takto:

., v=spf1 ip4:82.86.110.15 include:spf.protection.outlook.com include:smtpx.stable.cz
~all

(prikaz-all alebo ~all musi byt v SPF vZdy len jeden a to na konci zdznamu)

Nemate Ziadny SPF zaznam

Ak eSte neméte nastavené Ziadne SPF zdznamy v DNS svojej domény, bude potrebné




pridat novy TXT zdznam formétu SPF do DNS pri Vasej doméne.

SPF sa musi nastavit ako DNS TXT zaznam pri doméne, z ktorej budete chciet, aby
e-maily odchadzali.

Ak:
Nerozosielate z inych poStovych serverov

V takomto pripade si moZete nastavit’ SPF len pre naSe servery (vid' ndvod nizSie).

Rozosielate z inych poStovych serverov

Pridanim SPF len pre naSe servery by ste znehodnotili rozosielanie z inych serverov.

Preto je potrebné overit si u poskytovatel'ov svojich e-mailovych sluzieb, aké SPF si mate
pridat’ pre ich servery. Potom postupujte podl'a niZSie uvedenych pokynov.

Neviete, ¢i mate SPF zaznam

Ak neviete alebo si nie ste isti, ¢1 mate SPF zdznam pri svojej doméne v DNS, tak pre vas
mame online aplikaciu, ktord vam to pomdze zistit’:

Prejdite na https://dnska.cz/ a zadajte ndzov svojej domény

Hned' ako vam aplikacia vypiSe vysledok, staci stlacit’ klavesy CTRL+F a zadat’' do
vyhl'addvania vyraz: spf

Ak vam prehliada¢ vyhl'ada vyraz spf vo vasich DNS zdznamoch, znamena to, Ze uz
nejaké SPF zdznamy nastavené mate a mozete pokracovat podla kroku Cislo

1 v ndvode niZSie.

Pokial’ sa Ziadna zhoda nenaSla a v TXT zdznamoch nie je Ziadny SPF zdznam,
pokracujte podl'a kroku ¢islo 2 v ndvode niZsie.

Navod, ako nastavit’ SPF pre servery Webglobe

1. Vstipte do administrcie svojej domény.
2. Vstupte do nastaveni DNS zaznamov.
3. Pridajte novy DNS z4znam.
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https://dnska.cz/

4. Typ zdznamu nastavte ako TXT, ndzov nevypliiajte, obsah zdznamu je:
»»v=spf1 include:smtpx.stable.cz ~all*.
5. Ulozte novy TXT zdznam a mate vybavené.

Kod vlozZte u spravcu vasej domény do DNS zaznamov ako TXT ziaznam sami alebo
o to poproste podporu registratora.

Precitajte si tieZ, ako nastavit':

e DKIM zdznamy
e DMARC ziznamy
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/poradna/nastavenie-dkim-zaznamov
/poradna/dmarc-zaznam
http://www.tcpdf.org

