Opatrenie obmedzujuce rozosielanie spamu

Vel'a spamu je rozosielaného z pocitacov napadnutych pocitaovym virusom alebo cervom.
Virus nebo Cerv €asto na pocitaci otvdra tzv. zadné vritka (backdoor), ktoré umoziiuja
uto¢nikovi pocita¢ ovladat na dial'ku a zneuZit' ho napriklad pre rozosielanie spamu. Robot
aj databdza adries moZe byt na napadnutom pocitaci doCasne, rozosielanie nemusi
prebiehat’ neustale. Obranou proti distribuovanému rozosielaniu je klasickd antivirova
ochrana. Pre spravcov siete je dolezité, aby vedel napadnuty pocitac lokalizovat’ a izolovat
v ¢o najkratSom case. SMTP server musi byt konfigurovany tak, aby nepreberal maily,
ktoré prichddzaju bez identifikdcie a preto je na naSich serveroch povinna autentifikdcia a;j
pri posielani mailov cez SMTP server (menom a heslom).

Blacklist
(je pouzivany aj na naSich serveroch)

Blacklist rozhoduje, ¢i mail je nebo nie je spam, podl'a IP adresy, z ktorej mail priSiel na
cielovy SMTP server. Blacklisty obsahuji IP adresy, z ktorych bolo zaznamenané
rozosielanie spamu, byvaji zverejiiované najCastejSie pomocou systému DNS. Vyskyt
adresy v blackliste mdZe ma za nasledok priame odmietnutie (neprevzatie) mailu eSte
behom SMTP spojenia, alebo mdze byt informécia z blacklistu pouzitd ako dodato¢na
informaécia pri naslednej filtracii podl'a obsahu.

Greylist
(je pouZzivany na naSich serveroch)

Greylist rozhoduje podl'a IP adresy a emailovej adresy odosielatel'a a adresata, ale robi to
dynamicky. SMTP server, ktory prevadzkuje greylisting, udrzuje databazu, kde pre trojicu
(IP adresa, odosielatel prijemca) je uvedené, ¢i mail s tymito atribitmi mé byt doruceny
alebo mé byt dorucenie doCasne zamietnuté. Prvy mail je odmietnuty a je zaznamenany
Cas, kedy k tomu doslo. Pocas istej doby(typicky niekol'’ko minut) st maily s tymito
atribitmi zamietané, po uplynuti tejto doby st naopak dorucované bez zdrzania. Po d'alSe]
dobe (typicky niekol'’ko mdlo tyzdiiov) je zaznam z databidze zmazany, takZe d'al$i mail
bude znova oneskoreny.

Vyuziva sa tu fakt, Ze protokol SMTP rozliSuje chyby trvalé, ktorych ¢iselny kéd zacina
Cislicou 5 a chyby docasnej s kdédom zacinajicim Cislicou 4. V pripade docCasnej chyby ma




odosielajuci SMTP server mail uloZit' do fronty a pokusit’ sa odoslanie opakovat (typicky
o niekol'’ko desiatok minit). Robot rozosielajici spam vSak ¢asto chyby neoSetruje a druhy
pokus nespravi. TieZ je mozné, Ze neZ sa zopakuje druhy pokus odosielatel'ova IP adresa je
uZ zaznamenand a zverejnena na blackliste a tym pddom mail uz nebude doruceny vobec.

Whitelist
(je pouzivany na naSich serveroch)

Je presny opak, pokial’ mate zdujem dostdvat’ maily z nejakej domény a ich IP adresa je
Casto na zozname spamerov, pridate si doménu do white listu (napr gmail.com, yahoo.com
atd.). Mail z tejto domény Vam bude potom doruceny vzdy, nebude sa brat’ zretel na to

¢1 ma priznaky spamu.

Domény si mozZete pridavat’ do blacklistu a whitelistu v control paneli cez https://kp.wy.sk
v Casti Ochrana e-mailov.

Filtracia podl'a obsahu mailu

Automatické rozpozndvanie nemdZze z principu fungovat’ dokonale, pretoZe nazor,

¢1 konkrétny mail je spam je individudlny. Preto filtrovanie podl'a obsahu déva pouZitel'né
vysledky a vel'mi sa pouZiva. Existuju dve zakladné metédy, niektoré antispamové
programy (napr. SpamAssassin) ich kombinuju. Filtracia podl'a obsahu ale nefunguje
korektne ak spamer posle mail ako obrazok. Implementovali sme na server aj rozozndvanie
textu z obrazku (OCR) ale pokial je text roznofarebny a pismo nerovnomerné OCR nemusi
fungovat’ korektne.

Filtre zaloZené na pravidlach

Filtre zaloZené na pravidlach vyhl'addvaji v mailoch rysy, ktoré sd pre spam typické. Ide
jednak o niektoré slova (napr. viagra) a slovné spojenia, potom su vyhl'addvané chyby pre
spam typické. Prikladom je napriklad datum odoslania v budicnosti, nedovolené znaky

v hlavicke, chybne oznaceny MIME-typ spravy atd’. Za kazdy rozpoznany rys je mailu
pridelené bodové hodnotenie, body sa spravidla spocitaju a pokial stucet presiahne hranicu
ktora bola nastavend, je mail pokladany za spam. Rozpozndvané rysy su definované podla
pravidiel, ktoré je potrebné pravidelne aktualizovat a prispdsobovat’ praktikdm spamerov.
K vytvéraniu a uadrzbe suboru pravidiel je potrebné mat znalosti.

Ako zistim ¢i IP adresa ktora pouzivam nie je blokovana antispam spolo¢nostou?
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Najprv si zistite IP adresu cez http://ip.wy.sk

Potom si pozrite ¢i IP adresa nie je blokovana cez adresu
http://www.dnsstuff.com/tools/ip4r.ch?ip= Pokial je VaSa IP adresa blokovand konkrétny
riadok antispam spoloc¢nosti bude Cerveny.
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