Whitelist, Blacklist, Spamlist

Evidujete jeden z tychto problémov?

* nebol mi doruceny e-mail

* chodi mi vel'a Spamu

* prichddzaji mi e-maily do Spamu
¢ e¢-mail bol doruceny s oneskorenim

V takom pripade pokracujte v ¢itani tohto ¢lanku. UkaZeme si par tipov, ako jednoducho
je mozné z Vasej strany spravit prvé kroky k vyrieSeniu tohto problému.

Na zaciatok si predstavime zdkladné pojmy, s ktorymi sa stretdvate aj vo Vase]
administracii domén v Casti E-maily — Nastavenia emailov. Ide o Whitelist, Blacklist,
Greylisting, Spamfilter, DKIM.
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Nastavenia e-mailov pre doménu skus.online

Whitelist/Blacklist IP ochrana + GeolP Filtre Mastavenia e-mailovych kientoy

skus.online

Vykonané zmeny sa prejavia do 20 minut.
& DOMEMNA »

Vyber poskytovatela elektronickej posty (e-mailu)
& HOSTING

Poskytovatel elektronicke]j posty = Webglobe - Yegon (v cene shuzby)

= E-MAIL v

Vypnit spracovanie posty pre tito doménu

In: skylovatel
Detail yposy

) . ) Mastavenie filtrovania SPAMU
Zékladné nastavenia

Spamfilter ZHP
E-mailové schranky
B . Uraven filtrovania (pre doménu) (O Hizka
resmeravania N X
Standardna
E-mailovy kds O Vysoka
Greylisting :;I
Migracia e-mailov Nastavenie filtrovania virusov
() Antivirus
Webmail p—
] Blokovat prijem rizikovych siborov v emailoch (src, vbs, bat, Ink, pif, exe, com, cpl, scr)
@ SSL CERTIFIKAT () Prijimat sprévy o nedoruéeni e-mailov (Delivery Failure)
Podpisovanie e-mailovych sprav pomocou DKIM
= POZNAMKY
Stav podpisovania e-mailov Zapnuté - Zobrazit verejmg kIGE
pomaocou DKIM

Whitelist — sliZi na povolenie adresdtov dorucit’ e-mail do Vasej schranky, v pripade, Ze
sprava obsahuje symboly indikujice SPAM

Blacklist — funguje na principe blokovania prijimania emailov od konkrétneho adreséta

Spamfilter — aby ste chrénili Vase e-mailové schranky od spamov, odpori¢ame mat
spamfilter v stave Zapnuty, ktory zachyti prichddzajici spam uz priamo na serveri

Urovei filtrovania spamu, si moZete upravit v pripade, e Vam predvolené nastavenia
nevyhovuju

Nizka - ide o najmene] prisne filtrovanie prichddzajicich sa sprav. Odporicame nastavit
len vtedy, ak pouZzivate vlastny spamfilter na drovni poStového klienta

Stredna — prednastavené a nami odporticané nastavenie

Vysoka — najprisnejsie filtrovanie prichddzajicich sprav do e-mailovej schranky

Greylisting — je vel'mi G¢inny néstroj na zvySenie ochrany emailovych tctov pred
nevyZziadanou poStou (SPAM). ak Vam chodia emaily s oneskorenim, skiste si tito funkciu
docasne vypnut'.

DKIM - sluzi pre zvySenie doveryhodnosti emailov, ktoré su odosielané z VaSich
emailovych schranok. TaktiezZ napoméaha k odhaleniu podvrhnutych sprav. Odoslana sprava
je SMTP serverom podpisana privatnym kl'u¢om odosielatela. Tento zdznam Vam
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vygeneruje Vas poskytovatel e-mailovych sluzieb.

Teraz prejdeme k jednotlivym problémom, ktoré mozu nastat’, no na zdklade tychto funkcii
ich viete minimalizovat, ba priam Uplne odstrénit’.

Nebol Vam doruceny email od ziakaznika?

Existuje viac dovodov, preco sa toto mohlo stat’, no my si spomenieme ten najcastejsie
rieSeny. A tym je oznacenie spravy za SPAM.

Pytate sa na zaklade ¢oho su emaily oznacené serverom ako spam-ové? Tychto
ukazovatel'ov je viac, no najc¢astejSie sa server odosielatel'a nachddza na svetovych
blacklistoch, nesedi SPF zdznam domény, sprava obsahuje odkaz, ktory je oznaceny ako
potenciondlne phishingovy a pod.

V pripade, Ze Vam e-mail nebol doru¢eny do schranky, pravdepodobne obsahoval takd
kombindciu spam symbolov, a teda bol bud’ zahodeny alebo serverom len oznaceny ako
SPAM a uloZeny do zloZky urcenej na spracovanie Spamu.

Toto nastavenie spracovanie SPAMu ndjdete v administracia domény v Casti E-maily >
E-mailové schranky > Upravit pri konkrétnej schranke.

Ukladanie spamu by ste mali mat’ nastavené — do JUNK. Ak sa Vam spam uklad4 do tohto
priecinka, e-mail ndjdete po prihldseni sa do webmail.webglobe.sk alebo roundcube.sk
v zlozke NevyZiadana poSta (odporicame mat nastavené spracovanie spamu do JUNKu).

Ak uz mate spam ukladany do tohto priecinka a email sa v ilom nenachadza, pridajte si
pozadovaného odosielatel'a na Whitelist domény, ktory pomdZe serveru pri
kategorizovani, a teda urovani ¢i ide o vyZiadany email. AvSak, ak ani po whitelistovani
adresdta Vam e-mail nepride do schrinky, obrit'te sa na naSu zakaznicku podporu na
info@webglobe.sk, kde hned’ v poZiadavke prosim uved'te, o aky email iSlo, a teda
odkial, kam bol posielany a presny dem, Cas.

Preco su emaily ukladané do SPAM priecinka?

Uz sa urcite aj Vam stalo, Ze niektoré emaily, najmai tie reklamné, boli serverom
automaticky ukladané do priecinka nevyZiadana poSta/SPAM. Je to hlavne z toho dovodu,
Ze tieto spravy boli oznacené viacerymi zdkaznikmi ako SPAM, a tak odosielatel’ ziskal zli
reputiciu.
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Samozrejme, moze to byt vyhoda, pretoZe sa tak uchrénite pred zbyto¢nym mnozstvom
nevyZziadanych e-mailov. Ale ¢o v pripade, Ze Vase korektné emaily st oznacované ako
SPAM?

NajcastejsSi dovod je chybajici SPF a DKIM zéaznam, ktory overuje doménu a ddva signal
serverom, Ze sa jednd o bezpe¢ni doménu. Ak, vSak mate tieto zdznamy zapisané a aj
napriek tomu evidujete tento problém, tu je potrebné na preverenie poslat hlavicku
konkrétneho e-mailu, ktory sa nachddza uz v SPAM zlozke a zistit, preco je prave dand
sprava v SPAMe. Ako zobrazite hlavicku emailu, zistite v tomto_¢lanku. Nésledne ju
odoslite prosim na nasu podporu, kde Vam s vyrieSnim pomozZeme.

Prichadza Vam do Inboxu vel'a nevyZiadanej poSty?

D4 sa proti tomu bojovat’ s ipravou nastaveni — arovne filtrovania spamu, oznacovanim
sprav ako nevyZziadanych, blacklistom, pripadne cez filtre. No pomozZete serveru eliminovat
toto mnozstvo aj tym, Ze budete spamové emaily oznacovat’ v poStovom klientovi ako
SPAM. E-mailové spravy oznacené pouZzivatelmi ako SPAM v posStovych klientoch st na
zdklade vyhodnotenia viacerymi algoritmami penalizované a ndsledne mozu byt
uspesnejsie oznacované ako nevyziadané.

Ak sa jednd o konkrétneho odosielatel’a, tak mozZete jeho adresu pridat’ na Blacklist
v administrécii.
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Ademin

Nastavenia e-mailov pre doménu skus.online

Mastavenia Whit P ochrana + GeolP Filtre Mastavenia e-mailovych klientoy

skus.online

Whitelist - zoznam odosielateloy, ktorych spravy cheete prijaf, aj ked ich systém oznaéi ako nevyZiadani podtu,
& DOMEMNA 5 Blacklist - zoznam odosielatelov ktarych spréavy cheete vidy oznadif a spracovat ako nevyZiadand po&tu
Ak cheoete pridat celd doménu, zadajte e-mail v tvare " @domena.xy”,

& HOSTING
= E-MAIL Typ nastavenia Whitelist w
Detail E-mail
Zakladné nastavenia
E-mailové schranky
Presmerovania

E-mailovy kég Whitelist Akcie Blacklist Akcie

Ziadne e-mailové adresy Ziadne e-mailové adresy

Migracia e-mailow

Webmail

V pripade, Ze Vam chodi nevyZiadand posta od r6znych adresitov, no maji rovnaky
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predmet, i telo emailu, mozZete vyuZit na to urené filtre, kde viete podl'a konkrétnych
Specifik spravy hned po prichode na server zmazat alebo presunit do pozadovanej zlozky.

DalSou moZnost'ou je Uprava trovne filtrovania spamu, ktord sa nachdadza hned’
v nastaveniach emailov. Méte tri volitel né moznosti, a to nizku, strednt a vysoku. Popis
jednotlivych drovni ndjdete vysSie v tomto ¢lanku.
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